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Au sommaire

France Défi est au cceur de la transition digitale, pour accompagner ses membres
experts-comptables et les aider a répondre aux besoins de leurs clients. Une
politique qui présente un double objectif: entrer dans le monde d’aujourd’hui et

prévenir la cybercriminalité.
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INTRO

TRANSITION DIGITALE
UNE REVOLUTION PLEINE DE PROMESSES

Méme si toutes les PME n’en ont pas encore pris la
pleine mesure, la transition numérique est lancée et
rien ne 'arrétera. Au-dela de I'obligation légale
de s’y adapter, la révolution digitale est source
d’opportunités.

Encore des efforts... Selon le Digital Economy and Society Index
(DESI) publié le 3 mars 2017 par la Commission européenne, la
France figure au 16° rang des pays de I'Union en matiére de tran-
sition numérique. Ce classement pointe notamment, du cété des
entreprises hexagonales, un taux d'intégration des technologies nu-
mériques inférieur & la moyenne des autres pays de I'Union. «les
grandes entreprises, dont cerfaines ont été bousculées par l'arrivée
de nouveaux acteurs, ont accéléré le mouvement ces dernieres an-
nées. Dans les PME, les TPE et chez les indépendants, I'évolution
est plus lente>», analyse Véronique Torner, présidente d'Alter Way,
société spécialisée dans les services open source, et membre du
Conseil national du numérique (CNNum). Pourtant, comme le reléve
le clossement européen, |'Etat a donné I'exemple en développant
fortement les services dématérialisés. «De nombreuses procédures
administratives s'effectuent désormais en ligne, ef cetfte évolution va
s'accélérer», assure Philippe Guermeur, directeur associé du cabi-
net d'expertise comptable 3G Gadras et président de France Défi.
Des exemples? La déclaration sociale nominative (DSN), dont la

La France est le mauvais éléve g
de I'UE en termes de transition digitale.

SHUTTERSTOCK - SDECORET

Source : Commission evropéenne
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Il est parfois
nécessaire de se former,
mais les outils destinés
aux entreprises
sont de p/us en plus
intuitifs, de plus
en p/us simp/es
& utiliser 1)

Philippe Guermeur, directeur associé
du cabinet d'expertise comptable
3G Gadras et président de France Défi

généralisation interviendra en juillet 2017 (voir «Les trois étapes de
la dématérialisation»), et I'obligation pour I'ensemble des fournis-
seurs de |'Etat d'établir des factures électroniques & partir de 2020.
«De plus en plus de marchés publics ne sont désormais accessibles
que par le biais de procédures dématérialisées», compléte Véro-
nique Torner. Il en va de méme en ce qui concerne les relations
avec les banques ou les expertscomptables.

MOINS DE TEMPS PERDU ET UN SUIVI PLUS FIN DE L'ACTIVITE

Mise en place d'un systéme de gestion électronique des documents,
définition de procédures de sauvegarde, d'archivage et de sécu-
risation des données, déploiement de la facturation électronique,
sensibilisation des salariés & la cybersécurité... Autant de chantiers
& lancer dans le cadre de la fransition numérique. Des changements
loin d'étre anodins, venant bouleverser les habitudes. D'ou cerfaines
hésitations. «Il est parfois nécessaire de se former, mais les outils
destinés aux entreprises sont de plus en plus intuitifs, de plus en plus
simples & utiliser», modere Philippe Guermeur. A la clé, il y a de
nombreux effets bénéfiques, comme les gains de temps liés & I'au-
tomatisation de certaines taches répétitives sans aucune plus-value.
«Et, dans une PME, oU le temps est compté, c’est précieux. Cest
autant de plages libérées pour s'occuper de ses clients, aller visiter
un chantier, prospecter ou échanger avec ses collegues. Bref, pour
se concentrer sur son coeur de métier», constate Philippe Guermeur.
Autre impact positif, le suivi plus étroit de I'activité. «Certaines so-
lutions permettent de disposer de tableaux de bord quotidiens sur
lesquels apparaissent en temps réel le volume de l'activité ou le
montant des encaissements, ce qui simplifie le pilotage», note en-
core Philippe Guermeur.

LE POTENTIEL DE LA CROISSANCE CONNECTEE

Automatiser les actes de gestion quotidienne, c’est bien. Offrir des
opportunités de développement, c’est encore mieux. «le numérique
représente un gisement important de croissance, encore fautil I'ex-
ploiter », remarque Véronique Torner. Site vitrine ou de ecommerce,
présence sur une plateforme, valorisation de son activité sur les ré-
seaux sociaux... Autant de leviers qu'il est possible d'activer. «In-
dustriels, artisans, commercants, prestataires de services, indépen-
dants... Chacun & son niveau peut trouver un intérét commercial
& se rendre plus visible», assure Véronique Torner. Une démarche
d’autant moins risquée que les investissements requis resfent mesu-
rés. Et les résultats sont parfois surprenants. «L'un de mes clients,
présent sur un marché de niche et employant quatre salariés, a vu
son chiffre d'affaires multiplié par deux en cing ans en se lancant
dans le ecommerce», raconte Philippe Guermeur. Une ouverture sur
le monde qui, grGce & un référencement efficace, a permis & ceffe
pefite société d'engranger des commandes des quatre coins de la
planéte. Une réussite loin d'éfre unique. ®

Jean-Marc Engelhard
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Facture

électronique

Bulletin de paie
électronique

2015

TROIS ETAPES DE LA DEMATERIALISATION
ADMINISTRATIVE DES ENTREPRISES

LA DSN

Destinée & simplifier les démarches administratives des entreprises,
la déclaration sociale nominative (DSN) a concemé les grandes
entreprises dés 2015. Elle sera généralisée en juillet 2017, date &
laguelle les TPE et les PME auront également |'obligation de trans-
mettre leurs données sociales mensuelles sous cette forme dématé-
rialisée.

LA FACTURE ELECTRONIQUE

De maniére progressive, la facturation électronique s'impose pour
les marchés conclus avec I'Etat, les collectivités territoriales et les
établissements publics. Obligatoire pour les grandes entreprises
depuis le 1% janvier 2017, elle va s'étendre aux ETI (1* janvier
2018), aux PME (1¢ janvier 2019) puis aux microentreprises
(1e janvier 2020). Parallélement, suivant le méme calendrier, les
entreprises auront |'obligation d'accepter les factures électroniques
de leurs fournisseurs.

LE BULLETIN DE PAIE ELECTRONIQUE

Si la fransmission des feilles de paie par voie électronique n'est pas
obligatoire, elle est forlement encouragée : depuis janvier 2017,
il n‘est plus nécessaire d'obtenir au préalable le consentement des
salariés.

Jean-Marc Engelhard

2019

1 janvier

Pas obligatoire

Depuis ianvier 20

au préalable le
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LA DIGITALISATION, OUI
LA CYBERCRIMINALITE, NON

— France Défi

a lancé un
Observatoire

de la cyberprévention.
Son but:

analyser les causes

et les sources

des affaques

+de 4@%

des entreprises suivies par |'Observatoire
ont subi une aftaque dans les six derniers mois.

Source : Observatoire de lo Cyberprévention France Défi

Renault, Fedex, Telefonica... le virus WannaCry a inscrit & son
tableau de chasse au moins 200000 victimes dans 150 pays.
Une attaque informatique d'ampleur mondiale qui a rappelé aux
entreprises que la cybercriminalité est désormais une menace ma-
jeure. Fuite de données, vol de fichiers clients, blocage d'activité,
les pirates peuvent user de différentes méthodes. Les grands groupes
ne sont pas les seuls dans la ligne de mire. Moins bien protégées,
moins conscientes des risques, les PME constituent des cibles de
choix. Pour mieux identifier les dangers et conseiller leurs clients,
le groupement d'expertscomptables France Défi a lancé un Obser-
vatoire de la cyberprévention. Son but: analyser les causes et les
sources des attaques pour déferminer les préjudices causés et les
réponses G apporter. Sa premiére enquéte menée sur |'ensemble
des 129 cabinets France Défi, qui tofalisent plus de 100000 en-
treprises clientes, révele que, sur les six derniers mois, plus de 40%
d’entre elles ont subi au moins une cyberattaque. Une action qui
se traduit par un préjudice d'exploitation dans 59 % des cas. Mais
39% des entreprises sont également fouchées au portefeuille. Un
diagnostic qui permet & I'Observatoire d'édicter de grands prin-
cipes & respecter. En premier lieu, établir obligatoirement un plan de
sauvegarde : pour 68 % des sociétés, les menaces ont été déjouées
notamment grGce a la restauration de ces sauvegardes révéle I'en-
quéte. D'autres précautions sont nécessaires comme |'adoption de
mots de passe robustes, d'un antivirus, d'un firewall & jour et d'un
antispam. Pour une sécurité renforcée, d'autres actions peuvent étre
mises en place: élaborer un plan de reprise et de continuité d'acti-
vité, souscrire un contrat d’assurance cyber, créer un test d'intrusion
et surfout sensibiliser les collaborateurs. Une mesure indispensable
car, selon I'Observatoire, dans plus de 65% des cas, la source de
I'attaque est due & la négligence d’un collaborateur. m

/

SHUTTERSTOCK - FARKNOT ARCHITECT
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GED : QUATRE ETAPES POUR
DEMATERIALISER VOS DOCUMENTS

Tri dans les archives, choix d’un outil de gestion
des documents adapté, installation du matériel né-
cessaire aux salariés... Ce sont quelques-unes des
étapes pour passer au tout-numérique.

Transformer ses documents papier en fichiers numériques? Lla dé-
matérialisation est une option dans I'air du temps. Elle va progres-
sivement s'imposer, en raison de ses nombreux avantages. «Elle a
simplifié la tache des commissaires aux comptes. Fini les longues
séances & la photocopieuse et les encombrants classeurs, désormais
tout est scanné», raconte ainsi Christian Rotureau, expert-comptable
et commissaire aux comptes au sein du cabinet AEC, & Sarlat,
membre du groupement France Défi. «En quelques secondes, il est
possible d'avoir sous les yeux tout I'historique de ses relations avec
un client», renchérit Pascal Guicherd, responsable de MG Systémes
d'information, une filiole du cabinet d'expertise comptable rhénal-
pin MG, membre de France Défi, spécialisée dans l'installation et la
maintenance de postes de travail et de logiciels. « Sans compter la
réduction de cerfains colts, comme ceux liés & la consommation de
papier, & I'envoi des factures ou a I'espace nécessaire au stockage
des documents», ajoute Christian Rotureau.

SELECTIONNER LES DOCUMENTS AVANT DE LES DEMATERIALISER

Chez AEC, lo dématérialisation s'est inscrite dans le cadre de la
certification environnementale ISO 14001. «Nous I'avons mise en
place par paliers, service par service », explique Christian Rotureau.

des enfreprises en France
ont recours & I'échange de données
informatisées (EDI).

SHUTTERSTOCK - LKESTUDIO

Source : Eurostot, enquéte communautaire sur les TIC 2015.
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Fini

les longues séances
& la photocopieuse
et les encombrants
classeurs, désormais
tout est scanné 1)
Christian Rotureau, expert-comptable
et commissaire aux comptes

au sein du cabinet AEC, membre
du groupement France Défi

«Avant de se lancer, une sélection doit &tre effectuée dans les ar-
chives. Certains documents doivent &fre sauvegardés, parce qu'il
ont un intérét professionnel réel ou qu'il existe une obligation légale
de conservation», reléve de son coté Pascal Guicherd. Attention &
ne pas créer un «cimetiére de données», dont la plus grande partie
aura été scannée pour rien, puisqu'elle ne sera jamais réutilisée.

La perspective de la dématérialisation est donc en pratique une oc-
casion de revoir ses méthodes de classement. Avant méme d’opter
pour une solution ou une autre, une phase préalable s'avere indis-
pensable : la définition de I'arborescence. «Que doiton classer
et ou 2 Cette phase de réflexion est essentielle pour qu'elle corres-
ponde bien aux attentes des collaborateurs », souligne Pascal Gui-
cherd. La gestion électronique de documents (GED) est un élément
fédérateur dans I'entreprise, elle doit obtenir I'assentiment de tous
les utilisateurs. Il peut donc s'avérer utile d'associer les salariés des
différents services & la conception de cefte méthode de classement.

CHOISIR UN LOGICIEL DE GED ADAPTE

Sur le marché, il existe une multitude de logiciels de gestion électro-
niques des documents (GED), indispensable pour la dématérialisa-
tion et I'archivage. Il n'est pas toujours opportun d'opter pour I'outil
le plus sophistiqué, |'important étant que I'indexation et la recherche
soient les plus intuitives et les plus rapides possible (pour en savoir
plus, lire «GED : frois critéres pour choisir sa solution »).

S'EQUIPER DU BON MATERIEL

Pour que les salariés adoptent la gestion électronique des docu-
ments, encore fautil qu'ils soient équipés du matériel adéquat.
«C'est un critere de réussite du passage G lo dématérialisation »,
assure Pascal Guicherd. A mettre sur sa liste : des écrans d'ordina-
teur de grande faille (voire deux par poste de travail pour certaines
activités), des scanners de production individuels sans oublier un
logiciel de lecture des PDF permettant d'intervenir directement sur
les documents.

OUVRIR SON OUTIL DE GED A SES CLIENTS

La plupart des logiciels de GED permettent de donner des droits
d'acces a ses clients. «Ainsi, ces derniers peuvent consulter les do-
cuments les concernant 24 heures sur 24. Cette fonctionnalité favo-
rise aussi les relations collaboratives. Par exemple, dans la construc-
tion, le fait que les différents corps de métier puissent accéder aux
documents d'un chantier, les actualiser et en déposer de nouveaux,
est facteur de fluidité», explique Pascal Guicherd. Evidemment, le
passage ¢ la dématérialisation implique, si ce n'est déja fait, la
mise en place d'une solide stratégie de sauvegarde des données.
Indispensable pour qui veut s'éviter des sueurs froides. m

Jean-Marc Eng elhard
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GED - TROIS CRITERES CLES
POUR CHOISIR SA SOLUTION

Lors du choix d’un logiciel de gestion électronique
des documents (GED), le prix est loin de constituer
I'élément sur lequel se focaliser. Voici trois autres cri-
téres de choix pour éviter les mauvaises surprises.

«Zéro papier | » Pour parvenir & cet objectif, la gestion électronique
des documents (GED) est une alliée indispensable. En la matiére, il
existe une multitude d’offres, & tous les prix. «Il n‘existe pas de logi-
ciel idéal et pas de leader. Cerfains sont plus adaptés aux pefites
entreprises, d'autres s'adressent a certains secteurs d'activité. Bref,
le choix est lié aux besoins de chaque entreprise », prévient Pascal
Guicherd, directeur informatique du cabinet d'expertise comptable
MG, membre du groupement France Défi.

GED : PRIVILEGIER DES OUTILS SIMPLES

Il existe une multitude de solutions de gestion électronique des docu-
ments, plus ou moins sophistiquées. «Mais ce qui conviendra & une
grande entreprise ne sera pas adapté & une TPE», souligne Pascal
Guicherd. « Mieux vaut opter pour une solution simple, intuitive, ne
nécessitant pas des journées de formation avant la premiére utiliso-
tion. Une trop grande fechnicité risque de décourager les collabo-
rateurs », insiste Pascal Guicherd. Seuls points non négociables : la
possibilité d'ajouter des fonctionnalités si nécessaire ef |'importance
du volume de stockage, puisqu'au fil du temps la masse de docu-

/o

des intentions d'achats progiciels
2017sont dédiés aux GED
et & la dématérialisation.

SHUTTERSTOCK - EVERYTHING POSSIBLE

Source : Celge.fr
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"l nexiste 0ais

de logiciel idéal

et pas de leader.
Certains sont plus
adaptés aux petites
entreprises,
d'autres s'adressent
a certains secteurs
d'activité. Bref,

le choix est lié

aux besoins

de chaque
enfreprise 1)

Pascal Guicherd, directeur informatique
du cabinet d'expertise comptable MG,
membre du groupement France Défi

ments ne va cesser d'augmenter. La facilité & intégrer fous types de
documents, quels que soient leur format informatique et leur prove-
nance, est également & ne pas négliger.

OPTER POUR UNE SOLUTION INDEPENDANTE

«En revanche, il faut choisir un produit indépendant de fout maté-
riel ou de fout logiciel », souligne Pascal Guicherd. La plupart des
é&diteurs de logiciels «métiers», par exemple dans le domaine de
la gestion ou de la compfabilité, proposent leurs propres outils de
GED. La proposition est séduisante, mais qu'en sera-+l lorsque vous
souhaiterez changer de fournisseur et récupérer les données stoc-
kées depuis plusieurs années 2 Ce n'est pas forcément vers ces solu-
tions qu'il faut se diriger. «le risque, avec ces solutions “chainées”,
est d'en devenir captif. Que se passetil si I'entreprise souhaite se
passer du logiciel auquel est lié I'outil de GED 2», s'inferroge Pascal
Guicherd.

SE PENCHER SUR LES CONDITIONS DE REVERSIBILITE

Avant de faire son choix, les clauses de réversibilité doivent étre
examinées de prés. En clair, il s'agit de véritier les possibilités et
les modalités de récupération des données, notamment en cas de
changement de prestataire, car elles peuvent parfois étre frés restric-
fives ou complexes & mettre en ceuvre. «Sous quel format sontelles
rendues? Lle contrat prévoitil des conditions limitatives2 Quelles
sont les conditions financiéres2», liste Pascal Guicherd. A défaut
d'indépendance du prestataire, il est recommandé de prévoir une
clause de réversibilité trés précise, détaillant les modalités de ré-
cupération des documents. Un moyen de se prémunir contre les
mauvaises surprises : certains prestataires autorisent par exemple la
récupération des données, mais fichier par fichier... De quoi décou-
rager les meilleures volontés. m

Jean-Marc Engelhard
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LA FACTURE ELECTRONIQUE
BIENTOT POUR TOUS

Si de nombreuses entreprises procédent encore d la
saisie manuelle de leurs factures et & leur envoi par
courrier postal, cette maniére de faire est vouée &
disparaitre.

«le législateur est en train d'imposer progressivement la dématério-
lisation des factures & toutes les entreprises », explique Pierre Billet,
associé chez Axens, membre de France Défi.

LA FACTURE ELECTRONIQUE OBLIGATOIRE D'ICI A 2020

la loi pour la croissance, l'activité et I'égalité des chances éco-
nomiques du 6 aodt 2015 oblige ainsi les entreprises & accepler
la facture électronique selon un calendrier progressif. les grandes
entreprises doivent se plier a cette nouvelle obligation depuis le
1¢ janvier 2017, les ETl le feront pour le 1 janvier 2018 ef les
PME au 1# janvier 2019, tandis que les entreprises de moins de
10 salariés auront jusqu’au 1¢ janvier 2020 pour s'y conformer.
«Cela va les contraindre progressivement & utiliser des logiciels
capables d'établir des factures sous un format dématérialisé (PDF...)
et trés vraisemblablement, & court terme, sous un format standardi-
sé d'échange de données, le format EDI, pour Echange de don-
nées informatisé », décrypte I'expertcomptable. Il s'agit d'une forme
d'échange de documents sécurisé et tragable, déja utilisée par les
banques mais aussi les expertscomptables pour la transmission des
liasses fiscales & I'administration.

du temps des services comptables 7T & / S
était consacré & la saisie manuelle oo i, o P §
des factures fournisseurs en 2010. 20 e g
p - E

= S o
Source : étude IDC citée par le ministére de I'Economie - ﬁ s, il 7
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Il s‘agit de voir
comment transformer
cefte contrainte
en une opportunité
de gagner du femps
dans la saisie
des achats
et des ventes )

Pierre Billet, associé chez Axens,
membre du groupement France Défi

UN MEILLEUR CONTROLE DES FACTURES

Pour I'Etat, I'intérét est notamment de pouvoir mieux contréler |'ex-
haustivité des factures. «Alors qu'avec du papier, il peut étre diffi-
cile de prouver qu'il manque une facture, I'administration fiscale
pourra, gréce & la simple extraction des journaux des échanges
EDI, o tout sera daté, numéroté et enregistré, vérifier qu'il n'y a
pas eu de suppression ou de modification des factures», explique
I'expert-comptable.

Plus largement, cefte dématérialisation sera sans doute synonyme
d'une vraie révolution pour les enireprises. «Pour elles, la vraie ques-
tion & se poser est de voir comment transformer cette confrainte en
une opportunité de gagner du temps dans la saisie des achats et
des ventes. A terme, on peut imaginer la mise en place de plate-
formes sur lesquelles seront saisies les données et les factures géné-
rées et envoyées aux différents clients référencés puis réceptionnées,
pointées ef intégrées & la comptabilité de maniére automatique »,
anticipe Pierre Billet.

LA FIN DE CERTAINES LATITUDES

Si le passage & un tel systéme peut effectivement permetire de ré-
duire le temps alloué & des taches & faible valeur ajoutée comme
la saisie manuelle des factures fournisseurs, qui, selon des études
citées par le gouvernement, monopolise 30 % du temps des services
comptables, il représente aussi la fin d'une certaine souplesse de
gestion pour les entreprises. Il ne sera ainsi plus possible de jouer
sur les dates de fraitement des factures, par exemple pour gérer sa
trésorerie. Du coté des services comptables ou des cabinets d'exper-
tise compiable, ce sont les missions de saisie et sans doute certaines
déclarations liées, qui sont vouées & disparaitre.

BIEN SE PREPARER AU PASSAGE A LA FACTURE ELECTRONIQUE

Pour I'heure, les entreprises doivent surtout s'assurer de pouvoir se
conformer & leurs nouvelles obligations en s'équipant d'un systéme
EDI. «C'est une simple mise en écriture informatique compressée
des données. Tous les éditeurs de logiciels de facturation ou de ges-
tion commerciale vont probablement le proposer trés rapidement.
Pour les entreprises qui en disposent déja, il foudra étre vigilant
sur leur mise & jour et pour celles qui établissent leurs factures sur
papier ou sur fableur il faudra s'en doter», précise Pierre Billet. Une
premiere étape avant de réfléchir plus globalement aux évolutions
nécessaires en termes d'organisation et de gestion. m

Marion Perrier
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PASSER AU

BULLETIN DE PAIE

DEMATERIALISE

’
lﬂ @ a 3
économisés par feville de paie émise.

Source : ministére du Travail

|
2 CI'S

Afin d’encourager les entreprises & recourir & la
feuille de paie électronique, de nouvelles régles s’ap-
pliquent depuis janvier 2017. Une étape supplémen-
taire vers le « zéro papier », synonyme d’économies.

La remise du bulletin de paie dans une enveloppe de la main & la
main ou envoyé par courrier appartiendratelle bientét au passé €
Pas sor car, aujourd’hui, contrairement & leurs homologues alle-
mandes ou britanniques, peu d’entreprises francaises ont opté pour
la dématérialisation de ce document remis tous les mois & leur per-
sonnel. «Pourtant, la dématérialisation se traduit par des économies
liées au colt de 'impression et du timbre pour I'envoi et par un
gain de temps lié & la mise sous pli», remarque Alexandra Despres,
responsable du service social au sein du cabinet d'expertise comp-
table Michel Creuzot (Orléans), membre de France Défi, qui vient
d’opter pour cette formule. Selon le rapport «Pour une clarification
du bulletin de paie» publié par le ministere du Travail en juillet
2015, ce gain atteindrait entre 10 et 32 centimes par feuville de
paie. A multiplier par 12 et par le nombre de salariés. ..

DES REGLES DE CONSERVATION DU BULLETIN DE PAIE
ENCADREES

Afin d'accélérer le mouvement, de nouvelles regles, fixées par un
décret du 16 décembre 2016, sont entrées en vigueur le 1¢ jan-
vier. Lla premiére 2 «Il n'est plus nécessaire d’obtenir au préalable

SHUTTERSTOCK - ANTONIC GUILLEM
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\ | n'est plus
nécessaire d'obtenir
au préalable
le consentement
des salariés.

Il faut en revanche,
un mois avant la mise
en place

de cette nouvelle
procédure,

les en informer 1)
Alexerdna Diespres, sessonsable
service social au sein du cabinet

d'expertise comptable Michel Creuzot,
membre de France Défi

le consentement des salariés. |l faut en revanche, un mois avant
la mise en place de cette nouvelle procédure, les en informer par
courrier recommandé avec accusé de réception, en leur rappelant
leur droit d'opposition. Et également avertir les nouveaux embau-
chés», précise Alexandra Despres. Des régles encadrent strictement
I'accés & ces documents (lire ci-dessous). Et si I'entreprise cesse son
activité, elle doit informer les salariés au moins trois mois avant la
fermeture du service ob les bulletins sont centralisés. De plus, pas
question de proposer une solution d’accés complexe : les collabo-
rateurs doivent pouvoir récupérer, G tout moment, |'intégralité de
leurs bulletins de paie, sans manipulation complexe ou répétitive,
et dans un format électronique structuré et couramment utilisé. Les
mémes régles s'appliquent en cas de stockage chez un prestataire.
«Nous avons décidé de metire & disposition des collaborateurs du
cabinet un coffre-fort électronique dans lequel leur sera envoyé leur
bulletin de paie et ov ils pourront rassembler tous leurs documents
administratifs», explique Alexandra Despres. Derniére exigence, les
feuilles de paie devront aussi étre consultables via le compte person-
nel d'activité (CPA) récemment mis en ploce. m

Jean-Marc Eng elhard

7 REPERES POUR METTRE EN PLACE LE BULLETIN DE PAIE ELECTRONIQUE

1. LES OBLIGATIONS DE L'EMPLOYEUR PREALABLES A LA DEMATERIA-
LISATION DES BULLETINS DE PAIE

L'employeur qui souhaite dématérialiser les bulletins de paie du per-

sonnel doit au préalable :

- s'assurer du respect des garanties exigées [intégrité et confiden-
tialité des données, durée minimale de mise & disposition des bul-
letins, possibilité pour le salarié de récupérer l'intégralité de ses
bulletins de paie & tout moment) ;

- informer, au moins un mois avant, chaque salarié de la décision de
dématérialiser les bulletins de paie et de leur droit d’opposition ;

- aprés la réalisation de chaque paie, s'assurer de la mise a disposi-
tion des bulletins de paie sur le compte personnel d'activité, selon
des modalités pratiques qui restent & déterminer.

2. LE DROIT D'OPPOSITION DU SALARIE

L'employeur peut dématérialiser le bulletin de paie, sauf si le sala-
rié s'y oppose. le salarié peut faire part de son opposition & tout
moment. Dans ce cas, 'employeur doit, pour le salarié demandeur,
revenir au bulletin de paie «papier» dans les meilleurs délais, et au
plus tard trois mois aprés la demande du salarié.

3. LA DUREE DE DISPONIBILITE

Sous la forme électronique, le bulletin de paie doit étre disponible :
- soit pendant 50 ans;
- soit jusqu'a ce que le salarié ait atteint 75 ans.
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4. UINTEGRITE ET LA CONFIDENTIALITE DES DONNEES

Comme auparavant, I'employeur doit garantir I'intégrité des don-
nées figurant sur le bulletin de paie. En outre, & compter du 1¢ jan-
vier 2017, il doit également garantir leur confidentialité.

5. UACCESSIBILITE DES BULLETINS DEMATERIALISES

L'employeur doit assurer |'accessibilité des bulletins dématérialisés
dans le cadre du compte personnel d'activité (CPA).

Le CPA permettra de consulter les bulletins de paie ; toutefois, c'est
I'employeur ou un prestataire choisi par I'employeur qui en assure
la conservation, et non le CPA.

6. LES RISQUES ENCOURUS PAR LEMPLOYEUR

Le non-respect des dispositions relatives au bulletin de paie dématé-

rialisé est puni d'une contravention de 3¢ classe, c'estardire d'une

amende pouvant aller jusqu'd 450 € pour les personnes physiques
EN SAVOIR PLUS et 2250 € pour les personnes morales.

Article 54 de la loi n° 2016- :

1088 du 8 aoit 2016 relotive /. LA DATE DENTREE EN VIGUEUR

au fravail, @ lo modernisation 1= janvier 2017

du dialogue social et a la sé-

curisation des parcours profes- ECS
sionnels o
Décret n® 2016-1762 du 16 dé-

cembre 2016 relatif & la déma-

térialisation des bulletins de

paie et & leur accessibilité dans

le cadre du compte personnel

d'activité.
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SERVEUR INTERNE :
DES ATOUTS, PEU DE CONTRAINTES

le marché mondial des serveurs
est néanmoins en baisse (-5,8%)

face au Cloud public.

Source : Gartner, juin 2017

12,7 mos :

Alors que certaines entreprises font appel & un
hébergeur, d’autres préférent recourir & un serveur
interne. Un choix garantissant leur indépendance
et impliquant peu de contraintes.

Préserver son indépendance et ne pas dépendre d'un prestataire,
telles sont les raisons principales pour lesquelles I'expertcomptable
Hervé Mabileau a choisi d'équiper son cabinet, Abag Conseil et
Expertise comptable, membre du groupement France Défi, d'un ser-
veur informatique en interne. Mais cette solution en local présente
bien d'autres avantages. «Il'y a un aspect financier non négligeable.
Disposer de son propre serveur revient jusqu'd trois fois moins cher
que les services d'un hébergeur, assure Hervé Mabileau. Par ail-
leurs, il est plus simple de négocier le prix des logiciels lorsque 1'on
n'est pas déja engagé avec le fournisseur qui les commercialise. »
Reste que cefte option n'est pas adaptée a tout type de structure.
Par exemple, dans le cas d'une activité commerciale dispersée dans
différents points de vente, I'hébergement des données sur un serveur
externe s'impose. En revanche, la solution locale convient tout @
fait & des entreprises monosites. «C'est le cas de petites sociétés
industrielles ayant recours a des logiciels trés pointus, ne pouvant
fonctionner en mode hébergé», précise Hervé Mabileau.

UNE SOLUTION FAVORISANT L'AGILITE

Recourir & un serveur local permet aussi de s'affranchir des
contraintes liées & Internet, en cas de dysfonctionnement ou de

SHUTTERSTOCK - DMITRY KALINCVSKY
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Méme sans
Internet, il est
oossible d'accéder
& ses logiciels
et & ses données,
et donc de continuer

& travailler 1)

Hervé Mabileau, gérant du cabinet
Abaq Conseil et Expertise comptable,
membre du groupement France Défi

panne momentanée du réseau notlamment. «M&me sans Internet, il
est possible d'accéder & ses logiciels et & ses données, et donc de
continuer @ travailler», constate Hervé Mabileau. En prime, I'agilité
est de mise : lorsque le systéme d'information dépend d'un réseau
interne, il est facile de déployer rapidement deux ou trois postes de
travail supplémentaires pour accueillir de nouveaux collaborateurs.

S'ENTOURER DES BONNES COMPETENCES

Bref, la solution interne présente de nombreux avantages, mais elle
entraine aussi quelques contraintes, en particulier la nécessité de
mettre en place, avec I'aide d'une société spécialisée, une procé-
dure efficace de sauvegarde et de restauration des données. «ll
existe des solutions de sauvegardes quotidiennes entiérement auto-
matisées», rassure Hervé Mabileau. Par ailleurs, impossible de se
passer d'un prestataire susceptible d'intervenir en cas de dysfonc-
tionnement ou d'intégration de nouvelles fonctionnalités. Et celuici
doit étre choisi avec soin. Par exemple, pour une PME, mieux vaut
se diriger vers des sociétés a taille humaine. Chez un géant de la
maintenance, ses demandes risquent de ne pas étre jugées priori-
taires. Il est tout aussi nécessaire de désigner, en interne, un référent
a qui il revient de gérer le serveur au quotidien, voire d'installer de
nouveaux logiciels. Du reste, rien n‘empéche de faire cohabiter un
serveur interne avec des services en ligne, notamment pour les en-
treprises qui doivent donner la possibilité & leurs clients d'accéder
& certaines informations contenues sur le serveur. Une fendance qui
ne cesse de se développer. m

Jean-Marc Eng elhard
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CLOUDS GRAND PUBLIC:
FIABLES POUR LES ENTREPRISES AUSSI?

Dropbox, OneDrive, GoogleDrive, iCloud... ces
solutions de stockage familiéres des particuliers
peuvent également étre utilisées par les entreprises.
Mais utiliser un cloud demande certaines précautions.

Photos de vacances, vidéos de famille, morceaux de musique, do-
cuments administratifs... De nombreux particuliers utilisent des solu-
tions en cloud pour stocker leurs documents. Le plus souvent gratuites,
accessibles de partout et de n'importe quel appareil connecté, tout
en évitant de saturer la mémoire de son smartphone ou de son
ordinateur personnel, les solutions de stockage en ligne s'avérent
particulierement séduisantes. Mais sontelles vraiment appropriées
a I'archivage des documents d'entreprise ¢ «Elles sont adaptées au
fonctionnement de beaucoup d'entreprises, pour partager des docu-
ments entre collégues et avoir un accés & ses données ot que l'on
se frouve, mais G condition de respecter cerfaines régles », explique
Fabien Comeillie, associé, en charge du pilotage du systéme d'in-
formation au cabinet d’expertise comptable CTN France, membre
du groupement France Défi.

—

des enfreprises utilisent le cloud
en France pour leur stockage
mais aussi leurs logiciels.

Source : Eurostat, enquéte communautaire sur I'vsage
des TIC et le commerce électronique.
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|| est préférable
de choisir un outil

& la réputation

bien établie, pour étre
assuré de la pérennité
de ses données

et ne pas se retrouver
avec un fournisseur
disporoissonf

sans préavis 1)

Fabien Corneillie, associé, en charge
du pilotage du systéme d'information
au cabinet d'expertise comptable
CTN France, membre du groupement

France Défi

CLOUD : OPTER POUR UN FOURNISSEUR RECONNU

Avant d'adopter une solution, se pencher sur les conditions d'utili-
sation est impératif. Rébarbatif certes, mais cest le meilleur moyen
d'éviter les mauvaises surprises. Ainsi, vérifier les lieux ob les don-
nées sont stockées ou celui ou le fournisseur est &tabli n'est pas inu-
tile : ils détermineront le droit applicable et les tribunaux compétents
en cas de litige. Par exemple, si les serveurs de votre prestataire
sont aux Etols-Unis, il faut savoir que les autorités américaines ont la
possibilité, conformément au Patriot Act, de consulter et de copier
vos données. Cela resfe une éventualité infime mais réelle. «Par
ailleurs, il est préférable de choisir un outil & la réputation bien
établie, pour étre assuré de la pérennité de ses données et ne pas
se refrouver avec un fournisseur disparaissant sans préavis », assure
Fabien Corneillie.

EVITER LES SOLUTIONS GRATUITES

De nombreuses offres cloud sont gratuites. Outre le fait que leur
capacité de stockage est réduite, et donc rarement suffisante pour
une entreprise, ce n'est pas la seule raison de préférer une solution
payante. «Rien n'étant jamais gratuit, ces offres autorisent, en contre-
partie, la possibilité pour le fournisseur d'accéder aux données pour
les analyser», pointe Fabien Corneillie. Mieux vaut donc se tour-
ner vers des solutions professionnelles comme Dropbox Business ou
OneDrive Entreprise. En plus de systémes de sécurité avancés, ces
derniéres offrent de nombreuses fonctionnalités supplémentaires. Par
exemple, la possibilité de définir des droits d'acces ou d'effacer &
distance des fichiers contenus dans un appareil perdu ou volé.

QUID DES DONNEES SENSIBLES ?

Placer dans le cloud des informations liées & un projet dans le do-
maine de la défense ou soumis & un accord de confidentialité? Pas
vraiment recommandg, sauf & crypter |'ensemble des données concer-
nées G un niveau trés élevé. «Pour les documents les plus sensibles, un
coffrefort numérique constitue la solution en ligne la mieux sécurisée»,
remarque Fabien Corneillie. Un haut niveau de protection lié au fait
que les données qu'il contient sont cryptées des leur envoi et le restent
méme lorsqu'elles sont consultées. Comme pour les fournisseurs du
cloud, mieux vaut opter pour un foumnisseur reconnu. m

Jean-Marc Engelhard
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QUATRE CRITERES POUR CHOISIR
SON HEBERGEUR DE DONNEES

datacenters recensés en France.

Source : étude Xerfi 2017

Confier & un prestataire le soin de conserver I'en-
semble de ses données, voire de gérer a distance
I'ensemble de son systéme d'information, c’est une
décision stratégique. Voild quatre points & vérifier
avant de signer un contrat.

* LE LIEU DE STOCKAGE DES DONNEES

Des hébergeurs excellents, il y en a partout dans le monde. Pourtant,
mieux vaut privilégier un prestataire européen. La raison @ «lorsque
les données sont hébergées hors de I'Union européenne, les entre-
prises ont obligation d’en informer leurs clients», explique Michel
Guillout, responsable informatique et qualité du cabinet d'expertise
comptable Cigeco, membre du groupement France Défi. Une préfé-
rence dictée également par le fait que la réglementation appliquée
aux données est celle du pays ou elles sont stockées. Aux Etats-Unis,
par exemple, le Patriot Act autorise |'administration américaine & ac-
céder, sous conditions, aux données informatiques des entreprises
et des particuliers. Cela dit, les grands acteurs américains de I'hé-
bergement ne conservent pas forcément les données outre-Atlantique
car ils disposent de data centers en Europe. A vérifier avant de si-
gner un contrat, en n‘oubliant pas les lieux de conservation lorsque,
par sécurité, le stockage est répliqué sur plusieurs serveurs... Michel
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Privilégier les sites

{rongois en raison
d'une législation
oarticulierement
stricte en matiere
de protection
des données

et d'un controle
rigoureux

des prestataires 1)

Michel Guillout, responsable
informatique et qualité du cabinet
d'expertise comptable Cigeco,
membre du groupement France Défi

Guillout suggére de privilégier des sites francais. «En raison d’une
legislation particuliérement stricte en matiére de protection des don-
nées et d'un contréle rigoureux des presfataires », précise-til.

o LE SYSTEME DE SAUVEGARDE
ET LES MODALITES DE REVERSIBILITE

D'autres sujets doivent &fre pris en compte dans les offres des héber-
geurs. les souvegardes réguliéres vont de soi, mais pas forcément
la conservation des états successifs d'un méme fichier. «Or il peut
étre utile de disposer de plusieurs versions, enregistrées a des dates
différentes », pointe Michel Guillout. Essentiel également, les condi-
tions de la réversibilité des données, autrement dit la capacité & les
récupérer. «les modalités doivent pouvoir éfre mises en ceuvre sim-
plement et rapidement», insiste Michel Guillout. Mieux vaut donc
qu'elles soient précisément décrites dans le contrat.

* LA GARANTIE DE LA DISPONIBILITE DES DONNEES

Etre cerfain de pouvoir disposer en permanence d'un accés & ses
données est un impératif. Une garantie que donnent la plupart des
leaders de I'hébergement, comme Orange, Google, 1and1, OVH
ou lpgarde. «Cette garantie de disponibilité peut étre complétée
par un engagement de délai de rétablissement de I'accés en cas
d'incident», précise Michel Guillout. Dans le méme temps, il faut
aussi s'assurer que I'hébergeur bénéficie d'accords avec les princi-
paux opérateurs Infernet.

o LA SECURISATION DES CONNEXIONS

Si les data centers sont généralement trés sécurisés, lo qualité de
la protection des données «en transit» peut varier. «Cependant,
généralement, les hébergeurs reconnus proposent des connexions
sécurisées et un cryptage lors des fransferts de fichiers», reléve
Michel Guillout. Reste enfin & vérifier que le prestataire dispose de
certifications et d'attestations faisant autorité dans le domaine de la
sécurité numérique ef qu'il bénéficie de la norme ISO 27001, C'est
la garantie d'un systéme efficace de protection des informations. m

Jean-Marc Engelhard

Juin 2017 - France Défi - 23



ARCHIVER




DONNEES DE I'ENTREPRISE

QUELLE DUREE

10 ans 3

c'est la durée pendant laquelle

toutes les piéces comptables >

doivent étre archivées.

DE CONSERVATION?

Pour chaque type de documents, la législation pré-
voit une durée de conservation minimale. Que ces
données soient archivées en version papier ou nu-
mérisées, le délai est identique la plupart du temps.

Conserver ses données en version numérique ¢ Refenir cette option
n'a en fait presque aucune incidence sur leur durée de conserva-
tion. «Elle est idenfique, & une exception prés, explique Romain
Caffier, expertcomptable au sein du cabinet 3G Gadras, membre
du groupement France Défi. Si les contrats conclus dans le cadre
d’une relation commerciale doivent étre conservés durant cing ans,
les contrats conclus par voie électronique avec des particuliers
doivent, eux, |'étre pendant dix ans. » Rien n'interdit cependant de
les archiver plus longtemps. «Qu'il s'agisse de I'achat d'un fonds de
commerce ou de parts sociales, les titres de propriété et les actes de
vente doivent étre conservés a vie», recommande d'ailleurs Romain
Caffier. A ne pas négliger non plus, la date & partir de laquelle le
délai commence a courir. «Pour les contrats commerciaux, il débute
lorsqu'ils sont rompus. Pour les bulletins de paie, c'est a partir du
moment oU le salarié a quitté I'entreprise », indique Romain Caffier.
Enfin, lorsque les données sont numérisées, |'entreprise doit se tour-
ner vers une solution de stockage sécurisée et ne pas oublier de les
sauvegarder.

© LES DOCUMENTS CIVILS ET COMMERCIAUX

Selon leur nature, la durée de conservation est trés variable. Ainsi,
si les polices d'assurance doivent étre gardées seulement deux ans,
les contrats d'acquisition ou de cession de biens immobiliers et fon-
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Si les contrats
conclus dans le cadre
d'une relation
commerciale doivent
étre conservés durant
cing ans, les contrats
conclus par voie
électronique avec
des porﬁcuhers
doivent, eux, |'étre
oendant dix ans 1)

Romain Caffier, expert-comptable
au sein du cabinet 3G Gadras,
membre du groupement France Défi

ciers doivent |'étre trente ans. Pour les contrats commerciaux et les
documents bancaires (relevés bancaires, talons de chéques...), le
délai est de cing ans, mais il passe & dix ans pour ceux conclus par
voir électronique avec des particuliers et dépassant les 120 euros.

* LES PIECES COMPTABLES

Livres et registres comptables, bons de commande et justificatifs de
livraison, factures clients et fournisseurs... toutes les piéces comp-
tables doivent étre archivées durant dix ans & partir de la cléture
de l'exercice.

* LES DONNEES FISCALES

L'ensemble des documents sur lesquels peuvent s'exercer les droits
de communication, d'enquéte et de contrdle de I'administration
doivent éfre conservés pendant un délai de six ans, soit & partir
de la demiére opération mentionnée sur les livies ou registres, soit
& compter de la date & laquelle les documents ou piéces ont été
établis. Par exemple, les éléments concernant les revenus de 2016,
déclarés en 2017, doivent étre consultables jusqu'a fin 2022.

* LES DOCUMENTS CONCERNANT LA SOCIETE

Leur durée de conservation s'étend de cing a dix ans. Ainsi, pour les
comptes annuels (bilan, compte de résuliat, annexe...), elle est de
dix ans & partir de la cléture de I'exercice. Les feuilles de présence,
les rapports du gérant ou du conseil d'administration ainsi que les
rapports des commissaires aux comptes doivent, eux, éfre conservés
sur les frois demiers exercices.

* LES DOCUMENTS RH

Pour les données concernant la gestion du personnel, la durée de
conservation va de un @ cing ans. Dans la premiére catégorie, la
compfabilisation des horaires des salariés, des heures d'astreinte et
de leur compensation. Dans la seconde, les documents concernant
les contrats de travail, les salaires, les primes ou encore ce qui
concerne les régimes de retfraite. m

Jean-Marc Eng elhard
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SYSTEMES D’ARCHIVAGE
ELECTRONIQUE : CE QU'IL FAUT SAVOIR

Le systéme d’archivage électronique
vient en complément de la gestion
électronique des documents.

Comme pour les documents papier, les fichiers nu-
mériques doivent aussi étre archivés. Une démarche
facilitée par les systémes d’archivage électronique
(SAE), accessibles méme aux plus petites entreprises.

Créer des documents, les modifier, les valider, les partager avant
de les archiver... le cycle de vie des fichiers numériques est iden-
tique & celui des documents papiers. Envisager d'ufiliser un sys-
téme d'archivage électronique [SAE) de ses documents implique au
préalable de s'étre équipé d'un outil de gestion électronique des
documents (GED). «L'un ne va pas sans I'autre, souligne Philippe
Cohen, expert-comptable et commissaire aux comptes au cabinet
Alexma Audit, membre du groupement France Défi. la GED permet
de gérer les contenus numériques “vivants”, qu'il s'agisse de mails,
de factures, de bons de commandes ou de bulletins de paie. Et
lorsque ceux-ci n'ont plus d'utilité immédiate, qu'ils sont “figés”, ils
peuvent basculer dans le SAE afin d'étre conservés de maniére sé-
curisée et pérenne.» Une salle d’archivage virtuelle dans laquelle
ils resteront le temps nécessaire, notamment en fonction des délais
de conservation prévus par la loi. «Si, dans une multinationale, les
documents d'importance secondaire ne sont pas conservés, dans
une TPE et une PME, il n'est pas nécessaire d'effectuer un tri, car,
pour des farifs trés abordables, les capacités de stockage propo-
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sées ne cessent d'augmenter», remarque Philippe Cohen. Cerfaines
piéces, elles, devront é&tre mises & I'abri dans un coffrefort numé-
rique. «C'est le cas des factures électroniques, mais aussi des do-
cuments émis dans cerfains métiers, comme les nofaires», précise
Philippe Cohen.

SECURITE GARANTIE CHEZ LES LEADERS DU STOCKAGE

Avant d'opter pour I'un ou l'autre systéme d'archivage, mieux vaut
s'assurer de sa compatibilité avec son outil de GED afin d'automa-
tiser I'archivage. Une possibilité offerte, notamment pour les petites
structures, par les leaders mondiaux du stockage et de I'archivage
que sont Google, Amazon, Microsoft et Apple. G Suite de Goo-
gle, par exemple, permet pour des colts modiques de gérer ses
documents dans son Drive puis de les archiver automatiquement.
«Cette solution est d'ailleurs compatible avec d'autres GED, qu'il
s'agisse de GED “métiers” développées par des éditeurs indépen-
dants et répondant aux besoins de professions spécifiques, ou de
GED congues surmesure pour des activités trés pointues», constate
Philippe Cohen. Avantage : ces géants du numérique bénéficient
des technologies les plus avancées en matiére de sécurité. Il y a
donc peu de risques de voir ses données perdues & cause d'une
cyberattaque. m

Jean-Marc Engelhard

Lorsque les documents n‘ont plus d'utilité immédiate,

qu'ils sont “hgés’, ils peuvent basculer dans le SAE

afin d'étre conservés de maniere sécurisée et pérenne 1)

Philippe Cohen, expert-comptable et commissaire aux comptes au cabinet Alexma Audit,

membre du groupement France Défi
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CINQ CONSEILS POUR SECURISER
SES DONNEES NUMERIQUES

Gérer les informations d’une entreprise par la voie
électronique présente bien des avantages, mais n’est
pas sans risque. L'entreprise dispose néanmoins de
moyens faciles & mettre en place pour parer aux
principaux dangers.

Mails, factures numériques, plateforme d'échange de documents
avec les services de I'Efat, la dématérialisation fait aujourd’hui partie
du quotidien du chef d'entreprise. Une évolution qui n'est pas sans
risque. Les données stratégiques de 'entreprise comme celles, per-
sonnelles, de son dirigeant peuvent faire I'objet de piratage ou d'in-
trusion. «L'enjeu pour le chef d'entreprise est donc de prendre des
mesures pour se protéger », souligne Pascal Guicherd, directeur infor-
matique du cabinet d'expertise comptable MG, membre de France
Défi. Des solutions souvent simples et peu colteuses le permettent.

1. PROTEGER SON ORDINATEUR ET SES OUTILS

Une premiére précaution consiste G protéger son ordinateur et ses
outils. «Les antivirus et les filires antihamegonnage, mis & jour, consti-
tuent la base de la profection et, dans I'idéal, il faut utiliser un poste
différent suivant son usage professionnel ou personnel», conseille
Alain Borghesi, président de Cecurity.com (lire article « Cybersécuri-
t& : quatre outils pour étre bien protégé »).

2. REFLECHIR A SES MOTS DE PASSE

«Mieux vaut également metire en place des mots de passe différents
et de plus en plus compliqués, pour les utilisations basiques, ce qui
touche aux données de I'entreprise, les sites sensibles et ce qui est

PASSWORD

1 3

4 6

1 9

p

5
8
0

c’est le nombre minimal
de caractéres qu'il faut pour créer
un bon mot de passe
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\ :
Je conseille

en tout cas
de nommer
une personne
chargée de la sécurité
informatique,
qui puisse dresser
un inventaire
des ouﬁ|s, |ogicie|s,
acces et
des problemes
éventuels 1)

Pascal Guicherd, directeur informatique
du cabinet d'expertise comptable MG,
membre du groupement France Défi

personnel au chef d’entreprise », estime Pascal Guicherd. Un bon mot
de posse contient au moins huit caractéres de différents types et évite
les informations de base comme des noms ou des dates. Le changer
réguliérement et paramétrer ses outils pour limiter le nombre de ten-
tafives de connexions font également partie des bonnes pratiques.

3. METTRE EN PLACE UNE CHARTE INFORMATIQUE

Le chef d’entreprise doit aussi veiller & limiter les failles au sein de
I'entreprise. Cela passe notamment par |'information des collabora-
teurs. «On peut édicter une charte qui explique ce que I'on peut et
ne peut pas faire. Je conseille en tout cas de nommer une personne
chargée de la sécurité informatique, qui puisse dresser un inventaire
des outils, des logiciels, des accés et des problémes éventuels»,
suggére Pascal Guicherd. Au-deld des ordinateurs, ce sont tous les
objets connectés mais aussi par exemple sa box Internet qu'il faut
penser a sécuriser. Mieux vaut également sectoriser les accés : le
commercial n'a pas besoin de disposer des informations comptables
par exemple.

4. DISPOSER D'UN COFFRE-FORT ELECTRONIQUE

Pour protéger les données les plus stratégiques ou confidentielles,
coordonnées bancaires, brevets, contrats ou bilans comptables de
I'entreprise, il est enfin possible d'utiliser des solutions sécurisées de
stockage en ligne appelées coffrestforts numériques. «L'ufilisateur va
générer une clé de déchiffrement qui sera nécessaire pour accéder
aux fichiers chargés dans le coffre», explique Alain Borghesi, qui
propose des coffresforts labellisés par la Cnil.

5. ASSURER LA NON-MODIFICATION DES DOCUMENTS ARCHIVES

Certains services permettent également de garantir la date et la
non-medification des documents archivés. Une garantie intéressante
s'agissant des piéces que les entreprises ont 'obligation de conser-
ver. «On ne peut pas tout metire dans un coffrefort ou dans une
solution de sauvegarde externalisée, mais, pour les documents sen-
sibles, c'est la solution la plus efficace et il en existe & des coits trés
raisonnables, de 'ordre de 200 & 500 € par an», précise Pascal
Guicherd. m

Marion Perrier

QUELQUES GESTES A RETENIR AU QUOTIDIEN :

® soigner ses mols de passe : 8 caractéres de différents types sans
information personnelle de base;

® mettre ses logiciels réguliérement & jour : pour se protéger des virus
identifiés;

® télécharger les logiciels sur les sites officiels des éditeurs;

® ne jamais ouvrir une piéce jointe d’un mail inconnu.
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CYBERSECURITE -

QUATRE QUTILS POUR ETRE BIEN PROTEGE

cyberattaques ont été déjouées en France en 2016.

Source : Ministére de la Défense, 2016

Plus les circuits d'information d’une entreprise font
appel au numérique, plus son systéme informatique
doit étre sécurisé. Voila quatre outils et démarches
indispensables pour se prémunir des risques d'intru-
sion, d’altération ou de vol de données.

* CYBERSECURITE : UN ANTIVIRUS MIS A JOUR

A défaut d'atre totalement infaillibles, les antivirus sont indispen-
sables. «les virus mutent si vite que les outils chargés de les traquer
n‘ont pas foujours le temps de s'y adapter, mais ils contribuent & ren-
forcer la sécurité», assure Pascal Guicherd, directeur informatique
du cabinet d'expertise comptable MG, membre du groupement
France Défi. les antivirus préinstallés sur les systemes d'exploita-
tion récents s'avérent assez efficaces. Parmi les solutions payantes,
Norton, Kaspersky et Bitdefender tiennent la corde. Mais Avast est
un trés bon choix... gratuit! Reste ensuite a vérifier régulierement
que ceux-ci sont activés et & jour | A noter : pour augmenter au maxi-
mum les chances de stopper les attaques, il est conseillé d'installer
des antivirus différents sur les serveurs et les postes de travail.

.
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Pour réduire
les risques,
les enfreprises
peuvent sectoriser
leur systeme
d'information,
en ne permettant
& leurs collaborateurs
d'accéder qu'aux
données dont ils ont
besoin dans le cadre

de leur activité 1)

Cédric Manca, directeur des centres
de services sécurité de lintégrateur
Exaprobe

* UN FIREWALL BIEN PARAMETRE

Contrélant le trafic et filtrant les flux de données afin de protéger
le systéme des infrusions, un firewall constitue le premier niveau de
protection d’un systéme d'information. «Son paramétrage, souvent
complexe, doit étre effectué avec soin. Si I'entreprise n'a pas pré-
vu de permettre & ses clients d'occéder & certaines fonctionnalités
infernes, les accés depuis 'extérieur doivent éfre fermés», souligne
Pascal Guicherd. Dans le cas inverse, les autorisations d'accés
doivent étre bien délimitées. Enfin, un firewall doit &tre protégé par
un mot de passe robuste, afin d'en rendre I'accés impossible a qui
souhaiterait le désactiver.

* UN ANTISPAM DE DERNIERE GENERATION

La messagerie électronique, c'est le maillon faible d'un systéme d'in-
formation, par lequel passent la majorité des infections. «Filtrer les
e-mails avant méme qu'ils arrivent sur le serveur de I'entreprise est
donc essentiel. Pour cela, un antispam est de rigueur, et de préfé-
rence de derniére générafion», prévient Cédric Manca, directeur
des centres de services sécurité de I'intégrateur Exaprobe. «les plus
efficaces sont ceux qui demandent une authentification lors d’un
premier échange, comme Mail In Black. Ils sont infranchissables
par les robots ! » explique Pascal Guicherd. Dans ce domaine, il
existe d'ailleurs des solutions externalisées, telles que Altospam,
avec mises G jour automatisées. Les mails indésirables sont filtrés
sans qu'il soit nécessaire d'installer un logiciel.

© DES DONNEES « SECTORISEES »

A I'exception de la direction, aucun salarié n'a besoin d'avoir ac-
cés & l'ensemble des informations de I'entreprise. «Pour réduire les
risques, les entreprises peuvent sectoriser leur systéme d'information,
en ne permettant & leurs collaborateurs d'occéder qu'aux données
dont ils ont besoin dans le cadre de leur activité », explique Cédric
Manca. Une «gestion des identités» qui s'apparente aux habili-
fations données & chaque intervenant dans des secteurs sensibles
comme la défense. A ne pas négliger enfin, I'obligation faite aux
salariés d'adopter des mots de passe robustes. En fonction de leur
niveau de complexité, il faut entre quelques minutes et plusieurs di-
zaines d'années aux robots malveillants pour les «cracker» | m

Jean-Marc Engelhard
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ENTREPRISES:
0U METTRE VOS DONNEESA I’ABRI ?

des sociétés suivies par I'Observatoire
épargnées grdce aux sauvegardes.

Source : Observatoire de la cyberprévention France Défi

Effectuer la sauvegarde de ses données? Confier
cette téche & une société spécialisée 2 Dans tous les
cas, mieux vaut étre prévoyant et ne pas s’en re-
mettre & un simple disque dur externe.

Sauvegarder n'est pas archiver! Ce qui les distingue? A la diffé-
rence d'un simple moyen de stockage, une solution de sauvegarde
doit permetire de restaurer I'ensemble d'un sysiéme, logiciels com-
pris, en cas de sinistre matériel ou d'acte malveillant. «Des acci-
dents qui n"arrivent pas qu'aux autres | », rappelle Stéphane Sécher,
du cabinet Abaq Conseil et Expertise comptable, membre du grou-
pement France Défi.

SE MEFIER DES SOLUTIONS BASIQUES

Afin de mettre & I'abri leurs données, plusieurs options s'offrent aux
entreprises. Pour les plus pefites, c'est souvent lo sauvegarde régu-
liere des données sur un disque dur externe ou une clé USB qui est
refenue. «Attention, prévient Stéphane Sécher, ces outils sont une
cible focile pour les virus et les ransomware. Lorsque I'on s'apergoit
de leurs méfaits sur un systéme d'information, le plus souvent, ils se
sont déja infiltrés sur le disque dur externe ou la clé USB. » Autrement
dit, ces supports sont loin d'étre infaillibles. Autre option, |'externa-
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Pour certaines
entreprises,
la perte d'une journée
d'activité n'est pas
dromo’rique tandlis
que, pour d autres,
une sauvegarde
effectuée plusieurs
fois par jour
est indispensob|e )

Stéphane Sécher, cabinet Abaq Conseil
et Expertise comptable, membre du
groupement France Défi

lisation de la sauvegarde. «lorsque I'on fait appel & une société
de services informatiques pour gérer son systéme d'information, il
est préférable de lui demander conseil pour déterminer la solution
la plus adapiée», préconise Stéphane Sécher. Un impératif : que
I'option retenue sauvegarde tout |'environnement de fravail, données
mais aussi systéme d'exploitation et logiciels, afin de permetire une
restauration compléte. Avant de s'engager, il est indispensable de
se pencher sur le délai de récupération des données, qui peut va-
rier. Idem pour la récurrence des sauvegardes. «Pour certaines entre-
prises, la perte d’'une journée d'activité n'est pas dramatique tandis
que, pour d'autres, une sauvegarde effectuée plusieurs fois par jour
est indispensable», note Stéphane Sécher. Une décision & prendre
en fonction du rapport risques/coits. Certains éditeurs proposent
des solutions de sauvegarde adaptées aux petites entreprises.

LES ATOUTS DES SERVEURS VIRTUALISES

Autre alternative, la sauvegarde des données sur un serveur installé
dans les locaux de I'entreprise. Une option qui vaut uniquement
pour celles qui disposent d'une expertise informatique en interne.
Certains prestataires proposent des serveurs virtualisés. Le principe 2
Une seule machine physique permet de faire fonctionner plusieurs
serveurs virtuels, ce qui a pour conséquence une simplification de
I'installation et une limitation des codts liés au matériel et & son ex-
ploitation ainsi qu'a la consommation d'énergie. Quelle que soit la
solution technique, la seule garantie de son efficacité reste la réali-
sation d'un crash fest. « Celuii peut n'étre effectué que sur quelques
données précises, afin de vérifier que leur restauration ne pose pas
de probléme», précise Stéphane Sécher. Pas question en effet de
prendre le risque de perdre I'ensemble de ses données si le systéme
ne répond pas aussi bien que prévu! |

Jean-Marc Eng elhard
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UN COFFRE-FORT POUR STOCKER
SES DOCUMENTS NUMERIQUES

Intéegrite

Un document conservé dans un coffre-fort

électronique ne peut étre modifié.

Utile pour entreposer des documents importants, un
coffre-fort numérique offre bien d’autres avantages.
Zoom sur les atouts de ce nouvel outil d’archivage.

Certains ufilisent des solutions de cloud ou de gestion électronique des
documents (GED) pour conserver leurs fichiers numériques. D'autres pré-
ferent les enfreposer dans un coffrefort électronique. «Ce sont des solu-
tions de stockage qui n‘ont pas le méme degré de sécurisation. Seuls
les coffresforts électroniques possedent des normes de sécurité proches
de celles du domaine bancaire», note Pascal Guicherd, responsable
de MG Systémes d'information, une filiale du cabinet d'expertise comp-
fable thénalpin MG, membre du groupement France Défi, spécialisée
dans I'installation et la maintenance de postes de travail et de logiciels.

UN OUTIL UTILE AUX DIRIGEANTS D’ENTREPRISE

Cefte sécurité se manifeste notamment par le fait que les documents
qu'il contient sont cryptés des leur envoi et le restent méme lorsqu'ils sont
consultés. «A priori, un coffrefort &lectronique est personnel, mais il est
possible d'en partager I'acces entre les deux ou frois cadres dirigeants
d'une méme entreprise. Il permet de centraliser des dossiers clés et de
les consulter sans danger de n'importe quel ordinateur», souligne Pascal
Guicherd. Il est d'ailleurs envisageable de partager pendant une durée
limitée un contrat ou un plan de financement avec un tiers qui pourra seu-
lement le consulter. Autre atout de cet outil, la possibilité de le paramétrer
afin qu'il aille directement «aspirer» ses factures sur le site de son opéra-
teur téléphonique ou ses déclarations auprés des impdts. «La recherche
est d'autant plus simple que les fichiers peuvent étre fagués avec des mots

ISTOCK - PETAR CHERNAEV

Juin 2017 - France Défi - 36



clés», précise Pascal Guicherd. Demier avaniage, et pas des moindres
pour les chefs d'entreprise : le téléchargement dans un coffre confére une
dafe probante aux documents, et leur apporte ainsi une sécurité juridique.

CHOISIR LE BON PRESTATAIRE

De nombreuses sociétés proposent des coffresforts électroniques. Mais,
avant de s'engager, mieux vaut vérifier le sérieux du prestataire, par
exemple en s'assurant qu'il dispose du label de la Fédération nationale
des tiers de confiance (FNTC). Autre sujet d'inferrogation, la pérennité
de ce foumisseur. «Qu'advientil des documents que l'on a stockés
depuis des années si celuici disparait2», s'inferroge Pascal Guicherd.
Par prudence, il est préférable de se fourner vers une entreprise solide,
voire dépendant de I'Etat, comme Digiposte, de La Poste, ou une solu-
tion proposée par les banques ou les compagnies d'assurances.

PROPOSER UN COFFRE-FORT ELECTRONIQUE A SES SALARIES

Au sein du cabinet d'experfise complable thénalpin MG, chaque col
laborateur bénéficie d'un coffrefort élecironique. «C'est dans ce coffre
que nous leur envoyons leurs bulletins de paie. lls peuvent également
I'utiliser pour centraliser des documents administratifs, des factures ou
encore des copies de leurs papiers et de leur permis de conduire»,
précise Pascal Guicherd. Le tout gratuitement pour les particuliers
jusqua environ 5 Go. Quant aux solutions d’entreprises, elles sont trés
accessibles. Pour une petite structure, le tarif d'un coffrefort de 15 Go
accessible a cing utilisateurs ne dépasse pas 50 € HT par mois. ®

Jean-Marc Engelhard

QUATRE SOLUTIONS POUR LES PME ET LES INDEPENDANTS

E-COFFREFORT.FR : Cette solution a été créée en 2006 par I'Office frangais pour la sécurité et larchivage des
documents (OFSAD), membre de la FNTC (Fédération nationale des fiers de confiance). L'OFSAD s'engage
notamment & restituer des copies de tous les documents d'origine plus de frente ans aprés leur dépdt.

XAMBOX : Adapiée & l'aciivité des professionnels indépendants, Xambox permet de retrouver facilement
les fichiers conservés dans un coffrefort numérique sécurisé, gréce G un moteur de recherche avancé
et & une reconnaissance optique des caractéres dans les documents.

CECURCRYPT BUSINESS : Cette solution est développée par Cecurity.com, un éditeur de logiciels d'échanges
sécurisés et d'archivage des originaux numériques. C'est la premiére entreprise @ avoir oblenu le label

CoffreFort numérique de la Chil.

VAULT : Cest la partie coffrefort numérique de G Suite, la solufion de Google proposée aux entreprises,
intégrant notamment Google Drive, qui permet de stocker, synchroniser et partager des fichiers.

DEUX SOLUTIONS POUR LES SALARIES

DIGIPOSTE : Loncé en 2011 poar La Poste, Digiposte permet de sauvegarder gratuitement jusqu'a 5 Go.
Récemment, la Poste a lancé I'appli Digiposfe +, qui récupére et organise automatiquement factures et
relevés de plus de 300 organismes (impots.gouv.fr, La Banque Posiale, BNP Paribas, Uber, EDF, Orange...).

MYPEOPLEDOC : Accessible aux salariés gratuitement ef & vie [méme s'ils changent d'entreprise),
ce coffrefort élecironique permet aux employeurs de fransmetire au personnel 'ensemble des documents RH,
comme les feuilles de paie électronique.
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CYBERPRUDENCE : COMMENT
SENSIBILISER SON PERSONNEL?

559,

des aftaques par mail réussissent

suite & la négligence d'un collaborateur.

Source : Observatoire de la cyberprévention France Défi

AN

Tous les salariés n’ont pas intégré les risques induits
par I'explosion de la cybercriminalité. Des sessions
d’information, de formation et de communication
ciblées sur les nouvelles pratiques des cybercriminels
peuvent contribuer d accélérer la prise de conscience.

Plus aucune entreprise, quelle que soit sa taille, n'est & I'abri d'une
attaque de cybercriminels. C'est une réalité dont tous les salariés
n'ont pas encore pris conscience. «Pour en souligner |'importance,
la question doit étre portée par la direction générale», conseille
Coralie Héritier, directrice générale d'IDnomic, éditeur de logiciels
spécialisé dans la sécurisation des données et de I'identité numé-
rique. Elle doit par qilleurs étre abordée d'entrée de jeu avec les
nouveaux collaborateurs. «Llorsque I'entreprise dispose d'une charte
informatique, ce qui est forfement recommandé, celleci doit éire
annexée au réglement intérieur, remise avec le livret d'accueil et
signée lors de I'entrée en fonction pour en confirmer la prise de
connaissance », poursuit Coralie Héritier. Ce document peut d'ail-
leurs prévoir des sanctions disciplinaires, mais aussi rappeler les
risques de poursuites judiciaires, par exemple en cas de violation
des droits d'auteur.

CYBERPRUDENCE : UNE ALERTE SUR LES NOUVEAUX RISQUES

Au-deld de ces précautions formelles, une sensibilisation aux bonnes
pratiques est indispensable. «Celleci doit étre pragmatique et s'ap-
puyer sur des exemples concrets», explique Michel Guillout, res-
ponsable informatique et qualité de Cigeco. Ce cabinet d'expertise
compiable, membre de France Défi, a mis en place des sessions
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d'une demi-journée de formation & la sécurité informatique dans le
cadre de son dispositif d'intégration des nouveaux collaborateurs.
«|| existe de nombreux outils disponibles en ligne qui peuvent servir
de support, comme les guides de bonnes pratiques proposés par
I’Agence nationale de sécurité des systémes d'information (Anssi)
ou le site Hack Academy, développé notamment par le Club infor-
matique des grandes entreprises francaises (Cigref) pour alerter, sur
un ton décalé, sur les cyberrisques», remarque de son coté Coralie
Héritier. Pour éviter que cette préoccupation passe au second plan,
rien ne vaut des piqires de rappel réguliéres. «Par mail ou sur
I'infranet, nous rappelons réguliérement les principaux risques et les
manieres de s'en prémunir. Et nous envoyons des alertes lorsque
de nouveaux types de pratiques frauduleuses apparaissent afin de
favoriser la prudence», indique Michel Guillout.

DES REGLES A DEFINIR EN FONCTION DE SON ACTIVITE

Principal point d'entrée des virus et des ransomware, la gestion
des messageries électroniques doit étre au coeur de la prévention.
Dans ce domaine, les régles doivent étre claires. Les mots de passe
doivent éfre robustes, c'est & dire comprendre des caractéres al-
phanumériques et spéciaux. lls doivent également étre réguliére-
ment modifiés. «Au sein de notre cabinet, les collaborateurs sont
contraints de le faire tous les 46 jours», indique Michel Guillout.
D'autres sujefs doivent aussi faire I'objet de mises en garde, comme
I'obligation de passer les fichiers extérieurs & I'antivirus avant de les
infroduire dans le systéme d'information de la société ou I'interdic-
tion d’y connecter des clés USB venues de I'extérieur. A chaque en-
freprise, ensuite, de définir des régles et de les rappeler en fonction
de son activité et des contraintes de ses salariés. m

Jean-Marc Eng elhard

Lorsque |'entreprise dispose d'une charte
inFormoﬁque, ce qui est fortement recommandg,
celle-ci doit étre annexée au reglement intérieur,
remise avec le livret d'accueil et signée

lors de I'entrée en fonction 1)

Coralie Héritier, directrice générale d'IDnomic
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PENISEZ A METTRE EN PLACE
UNE CHARTE INFORMATIQUE

des employés en France
utilisent un ordinateur en 2016.

Source : Eurostat, enguéte communautaire sur 'vsage des TIC
ef le commerce électronique

Fixer des régles claires, tracer une frontiére entre ce
qui est autorisé et ce qui ne l'est pas, se protéger
de l'intrusion de cybercriminels, informer les sala-
riés des modalités de contréle de leur employeur...
Autant de sujets qu'il est utile d’aborder dans une
charte informatique.

De plus en plus d’entreprises se dotent d'une charte de sécurité
informatique. Une nécessité pour établir des régles claires d'utilisa-
tion du systéme d‘information et se prémunir contre les attaques des
cybercriminels. Une fois rédigé, ce document doit étre porté a la
connaissance du personnel par tous les moyens. «Il peut éire affi-
ché, transmis avec la premiére feuille de paie ou validé par chaque
salarié lors de sa premiére connexion & son poste de travail», ex-
plique Pascal Guicherd, directeur informatique du cabinet d'exper-
tise comptable MG, membre du groupement France Défi. Pour étre
exécutoire, la charte doit étre déposée au greffe du tribunal des
prud'hommes et transmise & l'inspection du travail. Dans fous les
cas, elle doit faire I'objet d'un toilettage régulier, au maximum tous
les cing ans, pour s'adapter & I'évolution des technologies.

CE QUI EST AUTORISE

Et le contenu 2 Il doit balayer I'ensemble des sujets en lien avec le
systéme d'information, y compris la téléphonie mobile et fixe. «En
préambule, cette charte doit préciser les modalités de connexion
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— Pour étre
exécutoire, la charte
doit étre déposée
au greffe du tribunal
des prud’hommes
et fransmise

& l'inspection

du travail

au systéme d'information de I'entreprise, en rappelant notamment
le niveau de complexité des mots de passe et la périodicité de leur
renouvellement», note Pascal Guicherd. Elle doit aussi rappeler I'in-
terdiction de désactiver les antivirus, la marche & suivre en matiére
d'utilisation des programmes et des fichiers, et préciser le format
et le confenu des fichiers qu'il est possible d'envoyer ou d’ouvrir.
«C'est aussi |'occasion de rappeler l'inferdiction de télécharger des
logiciels sans I'accord du service informatique ou de brancher une
clé USB personnelle. Idem pour I'ufilisation du poste de travail &
des fins répréhensibles comme le téléchargement illégal», reléve
encore Pascal Guicherd. Internet constitue I'un des principaux sujets
abordés dans la charte : cerfaines entreprises le limitent & un usage
strictement professionnel, d’autres font preuve de davantage de sou-
plesse et permettent & leur personnel de consulter messageries per-
sonnelles et réseaux sociaux, pour autant qu'il n'y ait pas d’abus.

ENCADRER L'USAGE DES SMARTPHONES ET LE BYOD

Autre sujet abordé : le contrdle des données par I'entreprise. |l
peut, par exemple, éfre spécifié que I'employeur a la possibilité de
consulter les mails de ses salariés, notamment en cas d'absence, @
I'exception de ceux dont I'objet mentionne expressément le terme
«personnel». «Dés lors que des contrdles sont envisagés, le trai-
tement mis en ceuvre doit étre déclaré a la Commission nationale
de l'informatique et des libertés (Cnil)», prévient Pascal Guicherd.
la charte doit aussi encadrer |'usage des smartphones, puisqu'ils
proposent les mémes fonctionnalités que les ordinateurs, et le Byod
([pour «bring your own device», soit le matériel informatique per-
sonnel utilisé par le salarié au travail). Les salariés ontils le droit
d'utiliser leur propre matériel pour se connecter au bureau @ Peuvent-
ils utiliser le matériel professionnel & leur domicile, le préter & leurs
enfants @ Si oui, & quelles conditions2 A chaque entreprise de ré-
pondre G ces questions. Toutes ces dispositions peuvent donner lieu
& des sanctions, qui peuvent elles aussi &re énumérées précisément
dans la charte. m

Jean-Marc Eng elhard
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CYBERCRIMINALITE:
COMMENT ECHAPPER AU RANCONNING ?

Prendre en otage les données informatiques d’une
entreprise est une pratique de plus en plus répandue
chez les cybercriminels. Quelques précautions pour
ne pas tomber dans leurs filets.

«C'est au refour des vacances de Noél que nous nous sommes
apergus que certains fichiers étaient cryptés et donc inaccessibles.
Un message indiquait qu'il fallait payer 250 € pour pouvoir y ac-
céder a nouveau, raconte Philippe Guermeur, associé dirigeant du
cabinet d'expertise comptable 3G-Gadras situé & Artigues-prés-Bor-
deaux (33) ef président du groupement France Défi. Heureusement,
cefte tentafive survenait aprés une période de fermeture et, de plus,
nous réalisons des sauvegardes quotidiennes. L'activité a donc rapi-
dement pu reprendre. » Le rangonning ou «ransomware », autrement
dit le cryptage de toutes les données d'une entreprise, «libérables »
aprés versement d'une rangon, est une mésaventure de plus en plus
courante, qui touche des entreprises de toutes failles. «Pas une se-
maine sans qu'un client nous appelle pour nous faire part d'une
telle cyberattaque. Les organisations qui les lancent sont désormais
passées a un stade industriel, aucune entreprise n‘est & 'abri, méme
pas les plus pefites, qui pensent souvent ne pas pouvoir étre ci-
blées», remarque Pascal Guicherd, responsable de MG Systémes
d'information, une filiale du cabinet d’expertise comptable thénal-
pin MG, membre de France Défi, spécialisée dans I'installation et
la maintenance de postes de travail et de logiciels. Le virus Wannao-
Cry, en mai 2017, en est un exemple édifiant : en quelques jours,

“

1007

demandés en rancon en 201
contre 373$ en 2014.

SHUTTERSTOCK - GUALTIERO BOFFI

Source : Heise de Symanteec, Journal du net Statista
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EN SAVOIR PLUS

® Des informations sur la cy-
bercriminalité et des recom-
mandations pratiques pour sen
protéger sur le site de I'Agence
nationale de la sécurité des sys-
temes d'information (ANSSI) :
www.ssi.gouv.fr

e Des informations sur lo cy-
bercriminalité et des conseils
techniques sur le site du Club
de lo sécurité de |'information
francais (CLUSIF) :
https://clusif.fr

plusieurs centaines de milliers d’entreprises dans plus de 150 pays
ont été touchées.

DES ANTIVIRUS LOIN D'ETRE INFAILLIBLES

La nature des attaques changeant en permanence, les antivirus sont
loin de constituer un rempart infranchissable pour le rangonning.
«la premiére des précautions est technique, elle consiste a privi-
legier des systémes d'exploitation récents, et réguliérement mis &
jour, mieux armés pour résister aux actions malveillantes. Par ail-
leurs, il est prétérable de mettre en place des antivirus de marques
différentes sur les postes de travail et sur le serveur», recommande
Pascal Guicherd. En espérant que I'un des deux détecte la tentative
d'intrusion. ... Autre mesure préventive, la mise en place d'un plan de
sauvegardes des données. «Nous effectuons trois types de sauve-
garde, I'une quotidienne, I'autre mensuelle et la demiére annuelle »,
explique ainsi Philippe Guermeur. «lorsque c'est une sauvegarde
“maison”, le support la contenant ne doit pas étre conservé dans
I'entreprise, précise Pascal Guicherd. Il existe aussi des services de
sauvegarde externalisés via Internet, dont le colt est raisonnable,
cerfaines s'effectuant méme en temps réel. »

FACE AU RANCONNING, UNE SENSIBILISATION DES SALARIES
INDISPENSABLE

Toutes ces précautions ne doivent pas faire oublier que ce sont les
utilisateurs eux-mémes, autrement dit les salariés, qui font entrer le
loup dans la bergerie. «la grande majorité des virus s'introduisent
par le biais des messageries électroniques. Il n'est pas inutile de
rappeler qu'il ne faut pas ouvrir les piéces jointes des mails sus-
pects, en particulier ceux qui arrivent sans texte dans le corps du
message, méme si I'adresse de I'expéditeur est connue», souligne
Pascal Guicherd. Tout aussi risqué : la visite de sites non fiables,
voire douteux, le téléchargement de logiciels sans autorisation pré-
alable du responsable informatique ou encore |'utilisation de clés
USB n'ayant pas été fournies par 'entreprise. Autant de précautions
& rassembler au sein d'une charte des bonnes pratiques informa-
tiques et devant réguliérement faire I'objet de pigires de rappel.
Derniére possibilité : prendre une assurance contre le risque infor-
matique. Cette option est loin d'étre accessoire, car |'indisponibilité
d'un systéme d'information ou lo perte de données peuvent avoir
des conséquences désastreuses sur |'activité, colter cher en fermes
d'image, voire, dans des cas exirémes, se solder par la fermeture
de |'entreprise. m

Jean-Marc Engelhard
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S'ASSURER (ONTRE
LA CYBERCRIMINALITE

des attaques ciblées ont abouti
& une violation effective des dispositifs
de sécurité en 2016 en France.

Source : étude Accenture, 2016

Il 'est devenu impossible, aujourd’hui, de se passer
des réseaux Internet et de leurs opportunités commer-
ciales. Pourtant la fluidité des échanges peut se
retourner contre l'entreprise quand des individus
parviennent & pénétrer son systéme informatique.

En décembre 2015, le fabricant de jouets asiatique VTech avouait
s'étre fait pirater preés de 5 millions de comptes clients du monde
entier, dont environ 200000 en France. Un peu avant, en avril
2015, la chaine internationale francophone TVSMonde, diffusée
dans 200 pays, subissait une cyberattaque massive de pirates qui
inferrompait la fotalité de ses programmes pendant huit heures. Ces
attaques peuvent colter trés cher : TV5Monde devrait dépenser une
douzaine de millions d'euros au total d'ici & 2018, rien qu'en ré-
parations informatiques. On comprend dés lors I'intérét de souscrire
une assurance contre les conséquences du cybercrime.

CYBERCRIME : 3 FORMES PRINCIPALES

Au cabinet d'expertscomptables Cigeco, membre du groupement
France Défi, & Limoges (Haute-Vienne), Michel Guillout, directeur
informatique, distingue trois formes principales de cybercrime. La
premiére 2 Rendre indisponibles les données «quand quelqu'un
bloque votre activité. Si vous avez un site de e-commerce, vos

SHUTTERSTOCK - BRIAN A JACKSO
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de souscrire

une telle assurance,
| est nécessaire

de cartographier
ses risques

et de mettre

en place

les systémes

de sécurité
adéquats

Michel Guillout, directeur informatique
de Cigeco, membre du groupement

France Défi

ventes chutent. Et si on vous injecte un virus, cela peut bloguer tout
votre sysiéme informatique». Deuxiéme forme courante de cyber-
crime : le vol de données de I'entreprise, «trés génant en termes de
responsabilité et d'image » vis- &-vis des clients et du marché. La troi-
siéme forme d’oltoque, la plus courante, I'extorsion ou rangonning,
survient «lorsque quelqu’un parvient & crypter vos données et vous
demande une rangon pour les décrypter», achéve Michel Guillout.

QUELLES GARANTIES ?

Aujourd’hui, la plupart des assureurs proposent des garanties contre
ces frois formes de cybercriminalité. Au minimum, I'assurance en
responsabilité civile, qui permet d'indemniser les tiers (clients, four-
nisseurs) en cas de dommage, est généralement étendue aux cyber-
risques. Selon les formules, les assureurs peuvent aussi aller plus loin
et prendre en charge les perfes d'exploitation de I'entreprise, ou
encore les frais de notification, comme Generali dans sa nouvelle
offre Generali Profection numérique. Il est en effet obligatoire d'aver-
tir la Cnil et les clients en cas de cyberattaque.

Une nouvelle réglementation européenne entrera en vigueur le
25 mai 2018 et porte notamment sur une nouvelle «obligation de
nofification ». Le «Reglement général sur la protection des données »
[RGPD) deviendra la référence en matiére de protection des don-
nées G caractére personnel au sein de I'Union européenne. Consé-
quence pratique pour les entreprises : I'obligation de notifier les
failles de sécurité s'applique & tous les responsables de traitement
de données ainsi qu'aux soustraitants. Suivant la gravité de la si-
tuation, la communication de la faille de sécurité pourra s'étendre
a I'ensemble des personnes éventuellement concernées, fournisseurs
comme clients...

ATTENTION AUX EXCLUSIONS

Chez Axa, les trois niveaux d'assurance (RC, perfes d’exploitation,
frais de communication) sont proposés. Chez fous les assureurs,
les tarifs se négocient et varient en fonction des risques couverts et
de la taille de I'entreprise. Les primes d'assurance démarrent entre
1500 € et 2500 € annuels pour des montants de garantie de
250000 & 700000 €. Cerfains assureurs, comme Allianz, ga-
rantissent jusqu'd 20 a 30 millions d'euros. «Si I'entreprise est trés
prudente et a assuré des sauvegardes, elle peut se permetire de
prendre une prime assez faible », estime cependant Michel Guillout.
Comme pour foute assurance, il faut prendre garde aux franchises
~les montants qui resteront a votre charge—, et aux clauses d'exclu-
sion : «Cerfaines assurances ne vous couvrent plus si une faute o été
commise au niveau de |'entreprise», avertit Michel Guillout.

ANTICIPER LES RISQUES

«Avant de souscrire une telle assurance, il est nécessaire de carto-
graphier ses risques et de metire en place les systémes de sécurité
adéquats», estime Michel Guillout. Une petite entreprise dans les
biotechnologies sera une cible hautement stratégique. Les cabinets
d'expertscompiables, les journalistes et les avocats aussi... Mais
bien d’autres activités peuvent éfre victimes de cyberattaques. «Un
de mes clients, un hételier, s'éfait fait crypter ses fichiers clients. Les
pirates lui demandaient 900 dollars. Heureusement il avait assez
de sauvegardes pour n'avoir pas & payer la rangon», se souvient
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Michel Guillout. Former les salariés a la sécurité informatique et
mettre en place des techniques de sécurisation des données sont
avjourd’hui incontournables. «Il faut également penser au plan de
reprise d'activité (PRA) aprés |'attaque », souligne Michel Guillout.
L'assurance est ce qui vient en plus, lorsque tout le reste a déja été

envisagé. m

« ENCORE UN MARCHE DE NICHE »

Anne-Claire Ordas

Malgré les récents piratages qui ont fait
I'actualité, les professionnels de I'assu-
rance observent que les sollicitations des
entreprises sur la question demeurent en-
core faibles. «Il n'y a pas d‘augmentation
spectaculaire des demandes ef c'est as-
sez logique car les offres sur le marché
sont encore limitées», explique Frédéric
Lassureur, expert indépendant, intervenant
dans le secteur depuis trente ans. Il précise
que les professionnels intéressés par une
couverture supplémentaire d'un risque lié
a la cybercriminalité ne la trouveront pas
foujours chez leur assureur. «C'est une ten-
dance, mais en aucun cas un marché en
pleine expansion. Pour l'instant, les offres
d'acteurs comme Axa, Hiscox ou Zurich
Insurance sortent du lot sur le marché mais
c'est encore un marché de niche.» Axa
propose par exemple, aprés diagnostic
de l'entreprise, une réponse assurantielle
compléte [vol de données clients, pertes
d'exploitation, atteinte a |'eréputation)
avec une aide a la prévention et, parmi
ses garanties, la reconstifution des don-
nées perdues et la couverture des perfes
d'exploitation. Quant au contrat Cyber &
Data by Hiscox, il promet une protection
conre les risques liés & I'exposition des
données sensibles. Actualité et risques ac-
crus obligent, I'assureur italien Generali

a lancé & son four cefte année une offre
incluant assistance, réparation et indem-
nisation, Generali Protection numérique
(GPN), congue plus particuliérement &
destination des TPE et PME exposées aux
cyberrisques.

«Pour l'instant, cependant, il n'y a pas
assez de demandes pour mutualiser les
chaines nécessaires d'experts  spécia-
listes, tempére Frédéric Lassureur. Pour
beaucoup d'octeurs se pose encore la
question du prix d'une telle profection et
des garanties proposées sachant que le
colt pour un client peut varier de un & dix
selon la nature des données perdues. » En
aftendant, néanmoins, beaucoup d'entre-
prises se reposeront sur leur police exis-
tante. «Ces contrats comprennent déja
certaines garanties concernant la perte de
matériel informatique dans un incendie,
un dégdt des eaux ou en cas de vol phy-
sique. En méme temps, beaucoup de ces
garanties reposent aussi sur des procé-
dures hebdomadaires de sauvegarde des
données et des mises a jour des logiciels,
qui constituent une protection élémentaire.
Lo premiere assurance est d'avoir au sein
de I'entreprise une véritable politique de
protection des données. »

Céline Chaudeau

La premiére assurance est d avoir
au sein de ['entreprise une véritable politique
de protection des données 1)

Frédéric Lassureur, expert indépendant
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TRANSITION DIGITALE:
QUELS CHANGEMENTS POUR DEMAIN?

Et si la transition digitale n’en était qu’c ses débuts 2
Régulierement, des technologies de rupture appa-
raissent, qui pourraient bien, demain, venir boule-
verser les circuits de circulation de l'information et les
maniéres de travailler. A I'image de la blockchain.

Faciures et fevilles de paie électroniques, gestion électronique des
documents, systémes d'archivage électronique... Depuis quelques an-
nées, le développement du numérique remet réguliérement en question
les modes de fonctionnement des entreprises. Quel que soit le secfeur
d'activit, I'agilité est désormais de mise a tous les étages. Canaux de
communicafion, modes de fabricafion, gestion de la relation client, mo-
dalités d'échange de l'information... Sur tous ces sujets, les remises en
cause sont permanentes. Ef ¢'est sans doute loin d'éire fini | Dans les an-
nées qui viennent, d'autres innovations pourraient encore venir modifier
les habitudes. A I'image des fameux bitcoins, la monnaie électronique
apparue en 2009. Indépendante (car non contrélée par une insfitution
ou un Etat), universelle, échangeable en peerto-peer (directement entre
individus, sans passer par une banque), fransparente (puisque fous les
utilisateurs peuvent accéder aux transactions sur le réseau Bitcoin)...
Certains imaginaient cefte monnaie numérique faire vaciller le pouvoir
des banques. On en est encore loin.

DES MODELES ECONOMIQUES SOUMIS A LA TECHNOLOGIE

La blockchain, la technologie sur laquelle repose le bitcoin, s'avére,
elle, plus prometteuse. Son principe? «Une base de données qui
contient ['historique de tous les échanges effectués entre ses utilisateurs
depuis sa création. Cette base de données est sécurisée et distribuée :
elle est partagée par ses différents utilisateurs, sans intermédiaire, ce
qui permet & chacun de vérifier la validité de la chaine », selon la défi-
nition de la société Blockchain France. Une sorte de grand livie comp-
table public, anonyme et quasiment impossible & pirater, susceptible
de faire office de tiers de confiance. Et qui pourrait bien finir par rem-
placer ceux auxquels on se fie aujourd’hui, comme les notaires ou les
banquiers. Bien d'autres secteurs pourraient étre impactés, comme les
assurances, |'immobilier ou I'énergie. Certains prédisent méme que,
grace & la blockchain, les sociétés de VIC pourraient éire rempla-
cées par des plateformes ouvertes ob chauffeurs et clients pourront éire
mis en relation, sans intermédiaire... A peine apparus, les géants de
I'économie dite «collaborative» pourraient donc déja étre en danger
de disparition! L& encore, ce n'est pas pour demain, mais peutétre
pour aprésdemain. Cet exemple illustre I'accélération des cycles et
I'incidence grandissante de I'innovation technologique sur les modéles
économiques. Il rappelle aussi aux chefs d'entreprise que, plus que
jamais, la veille technologique est un impératif. m
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